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Nota introdutoria de
enquadramento

A corrupgao é um fendmeno vastamente espalhado, que gera sérias preocupagdes em varias
areas, como a social, moral, econémica e politica. Compromete a boa governagao, dificulta o
desenvolvimento, distorce a concorréncia e enfraquece o sistema judicial. Além disso, subverte os
direitos humanos e representa um obstaculo significativo na luta contra a pobreza. A corrupgao
também aumenta os custos das atividades comerciais, gera incertezas nas transacgoes, eleva os
precos de bens e servigos, prejudica a qualidade dos produtos e servigos, podendo, inclusive,
resultar em perdas humanas e materiais, prejudicar a credibilidade das instituicoes e interferir no
funcionamento eficaz dos mercados.

Reconhecendo a urgéncia de um mecanismo global para enfrentar a corrupgdo, a Assembleia-
Geral da ONU aprovou, a 29 de setembro de 2003, a Convengao das Nagdes Unidas contra a
Corrupgdo — o primeiro instrumento legal internacional contra a corrupgdo, que impde regras
obrigatérias aos paises que a ratifiquem. Esta convengao estabelece um caminho para uma
resposta global a problematica da corrupgao.

A Unido Europeia é parte integrante da Convencdo das Nagdes Unidas contra a Corrupgao
(UNCAC), que constitui o mais abrangente instrumento juridico internacional neste dominio.

Foi recentemente adotada uma nova legislagdo na UE que substitui dois atos legislativos
anteriores: um de 2003 sobre a corrupgao no setor privado e uma Convenc¢ao da UE de 1997 sobre
a corrupcao envolvendo funciondrios da Unido ou dos Estados-Membros da UE. A legislagao
também modifica a diretiva de 2017 relativa a fraude e outras infragées penais que prejudicam os
interesses financeiros da Unido.

A nova diretiva harmonizou as medidas de combate a corrupgao tanto no setor publico quanto no
privado, tornando as ag¢des contra a corrupgao mais eficazes. De acordo com esta diretiva, todos
os paises da UE devem criminalizar os mesmos atos de corrupgao e trata-los de forma uniforme.

Passaram a ser consideradas infragdes passiveis de punicdo em toda a Unido Europeia: o suborno
nos setores publico e privado, a apropriacdo indevida, o trafico de influéncias, a obstru¢do a
justica e o enriquecimento ilicito resultante de crimes de corrupcgao.
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Em Portugal a politica anticorrup¢cao determina através do Regime Geral de Prevengado da

Corrupcgao (RGPC), que todas as “pessoas coletivas com sede em Portugal que empreguem 50 ou
mais trabalhadores” devem implementar medidas de prevengao da corrupgao.

O Regime Geral de Prevengao da Corrupgao € uma normativa que define os critérios e as agoes a
serem adotadas por entidades publicas e privadas em Portugal. O seu principal objetivo é prevenir,
identificar e punir comportamentos corruptos, promovendo uma cultura de ética e transparéncia
em diversos ambitos da sociedade. Com base em principios éticos e legais, este regime tem como
proposito estabelecer um ambiente onde a integridade seja a norma, reforgando os alicerces de
uma sociedade justa e igualitaria.

O Regime Geral de Prevencao da Corrupgao determina que todas as entidades abrangidas devem
dispor dos seguintes instrumentos de prevencao da corrupgao:

(0]

Plano de Prevencgao de Riscos de Corrupgao e Infragoes Conexas (PPR);

(@)

Caodigo de conduta;

(@)

Programa de formagao; e

Canal de dentncias.
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Objetivo e ambito

O Plano de Prevengao de Riscos de Corrupgao e Infragées Conexas aqui descrito, identifica as
situacdes potenciadoras de riscos, incluindo os de fraude e de corrupgao, elenca os controlos que

minimizam a sua probabilidade de ocorréncia e impacto e define as medidas de prevengao
previstas, bem como os respetivos responsaveis pela sua aplicacao. Define, ainda, os mecanismos
de monitorizagao e revisao periédica do processo de gestao do risco.

O Plano de Prevencao de Riscos de Corrupgao e Infragdes Conexas desenvolve e concretiza os
principios e regras de conduta estabelecidos, quer no Codigo de Conduta, quer noutros normativos
internos dirigidos a todos os colaboradores independentemente da fungao, vinculo ou local onde
exergam atividade.

Para os efeitos do Regime Geral de Prevengao da Corrupgao, consideram-se os crimes de:

Corrupgao
(art.° 373° do Decreto-Lei n.° 48/95, de 15 de marco (Coédigo Penal))

Quando um dirigente ou funcionario de uma organizagéo solicita ou recebe um suborno,
ou a sua promessa, em troca de tomar uma decisdo, no ambito das suas fungées, que
beneficie indevidamente quem o subornou.

Recebimento e oferta indevidos de vantagem
(art.° 372° do Decreto-Lei n.° 48/95, de 15 de margo (Codigo Penal))

Quando um dirigente ou funcionario de uma organiza¢do, no exercicio das suas fungées,
solicita ou recebe de outra pessoa, direta ou indiretamente, um bem patrimonial ou
financeiro que ndo lhe é devido e que é suscetivel de condicionar os seus deveres de
integridade e isencgéao.

Peculato
(art.° 375° do Decreto-Lei n.° 48/95, de 15 de marco (Coédigo Penal))

Quando um dirigente ou funciondrio de uma organizagdo se apropria de bens ou valores
patrimoniais pertencentes a organizagdo onde exerce fungoes.

Participacdo econdmica em negdcio
(art.° 377° do Decreto-Lei n.° 48/95, de 15 de margo (Codigo Penal))

Quando um dirigente ou funciondrio de uma organiza¢do, no exercicio das suas fungées,
toma decisbes que beneficiem um determinado interesse particular, do proprio ou de
terceiro, lesando o interesse ou provocando prejuizos para a organiza¢ao ou entidade.
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Concussao
(art.° 379° do Decreto-Lei n.° 48/95, de 15 de margo (Codigo Penal))

Quando um dirigente ou funciondrio de uma organiza¢do, no exercicio das suas fungoes,
se apropria de um valor ou bem patrimonial que ndo seja devido, e cuja existéncia decorra
de um erro circunstancial ou que tenha sido por si deliberadamente induzido.

Abuso de poder
(art.° 382° do Decreto-Lei n.° 48/95, de 15 de margo (Codigo Penal))

Quando um dirigente ou funcionario de uma organizagéo se prevalece do poder funcional
de que dispbe para satisfacao indevida de interesses préprios ou de terceiros.

Prevaricacao
(art.°11° da Lei n.° 34/87, de 16 de julho)

Quando o titular de cargo politico no cumprimento da sua fungdo tomar decisées que de
modo deliberado beneficiarem ou prejudicarem interesses particulares.

Trafico de influéncia
(art.° 335° do Decreto-Lei n.° 48/95, de 15 de margo (Coédigo Penal))

Quando alguém solicitar ou receber um bem ou valor material ou financeiro em troca de
mover as suas influéncias junto de uma entidade ou servico publico tendo em vista um
determinado propdsito ilicito dessa entidade ou servigo.

Branqueamento ou fraude na obtencgéo ou desvio de subsidio,
subvencao ou crédito

(art.° 368° A do Decreto-Lei n.° 48/95, de 15 de margo (Codigo Penal))

Quando alguém procede de modo intencional para ocultar a origem ilicita de bens e
valores patrimoniais, financeiros ou materiais.

Este Plano é aplicavel a ambas as unidades fabris localizadas em Coimbra e Pampilhosa, bem
como a todas as fungdes e colaboradores.
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Apresentacao
da empresa

Apoiada numa tradicdo de bem servir os clientes, na qualidade
dos seus produtos e no cumprimento dos prazos de entrega, a
Fucoli-Somepal, SA constitui uma imagem prestigiada e uma forte
posicao no mercado.

A Fucoli-Somepal, SA produz e comercializa as seguintes
categorias de produtos:
e Valvulas
o Cunha elastica
o Cunha elastica de ramal
o Retencgao
o Diversas
» Acessorios para valvulas
e Ventosas
e Marcos de incéndio
e Bracgadeiras de juntas
e Flanges e tubos
» Acessoérios em ferro fundido ductil
» Valvulas e acessoérios para aguas residuais / saneamento
e Tampas

¢ Grelhas sumidouras
e Mobiliario urbano

e Entre outros.

A marcagao CE é aplicada nos produtos cuja legislagdo em vigor assim o determina, existindo
alguns produtos com a marca de produto certificado do Certif, Aenor, Rina e Kiwa.

A histdria da Fucoli-Somepal, SA revela uma extraordinaria capacidade de adaptacao as alteragdes
estruturais e conjunturais que se tém produzido no sector metalurgico.
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Missao

A Fucoli-Somepal tem como missao ser uma empresa de referéncia na produgéo e fornecimento
de produtos em ferro fundido, desenvolvendo solugdes inovadoras para redes de agua potavel e
residual, gas, telecomunicagdes e combate a incéndios.

Atuamos com o compromisso de assegurar a qualidade, a inovagao e o respeito pelos principios
da ética e da sustentabilidade, promovendo o desenvolvimento sustentavel e uma postura
proativa e responsavel perante a sociedade em que nos inserimos.

0 nosso foco assenta na aplicagdo das melhores praticas, garantindo a seguranga e saude no
trabalho, a responsabilidade social e a preservacdao do meio ambiente.

[ ] -~
Visao
Pretendemos ser reconhecidos como uma empresa de exceléncia no nosso sector, harmonizando
o desempenho técnico, econémico e financeiro com os principios da sustentabilidade.

Ambicionamos liderar pelo exemplo, valorizando a confianca dos nossos colaboradores, clientes e
parceiros, promovendo, simultaneamente, um impacto positivo no ambiente e na comunidade.
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Principios da nossa

Politica de Gestao

» Satisfagao do cliente nas suas necessidades e expectativas.

» Protecao do ambiente, através da prevencgao da poluigcdo, com a minimizagao dos
impactos ambientais, e uso sustentavel de recursos.

» Prevengao das les6es e afe¢oes da saude, eliminando os perigos e minimizando os
riscos no local de trabalho.

» Criacao de valor acrescentado para todas as partes interessadas.

» Cumprimento dos requisitos legais e regulamentares, normas e praticas, nacionais e
internacionais, procurando ir sempre mais além do mero cumprimento.

» Melhoria continua do que fazemos, com objetivos determinados.

» Motivagao e formagao dos recursos humanos, por forma a fomentar uma cultura de
envolvimento e criatividade promovendo a geracgao de ideias.

» Assegurar a igualdade de oportunidades e de tratamento, procurando evitar todas as
formas de discriminagao nao relacionada com os requisitos para a execugao do
trabalho.

» Pratica de salarios condignos de acordo com o custo de vida da regiao.

» Assegurar continuamente praticas facilitadoras de conciliagao entre a vida profissional
e pessoal.

» Assegurar a existéncia de um ambiente de trabalho atrativo, assegurando horas de
trabalho razoaveis, condenando todas as praticas de trabalho infantil ou forgado.

» Promover a consulta e participagao dos trabalhadores e seus representantes.

» Compromisso no combate a corrupgao, promovendo a transparéncia, a integridade e a

ética em todas as nossas agoes e relagdes comerciais.
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Historia
O nascimento da empresa da-se em 29 de Julho de 1946, com a
criagao da FUCOLI - Fundigdo Conimbricense, SA em Coimbra com

10 trabalhadores, tendo iniciado em 1949, a fabricagdo de material
para o sector de abastecimento de agua e saneamento.

/ Em 4 de Margco de 1957 é fundada a SOMEPAL - Sociedade
.I ' [ . Metalurgica da Pampilhosa, SA na Pampilhosa, dedicando-se a
' : fabricacao e comercializagao de diversos tipos de valvulas.

Em 1990 a FUCOLI, SA adquire o capital social da SOMEPAL, SA,
tendo-se iniciado a partir dessa data uma série de importantes
investimentos e alteracdes, ja que existia necessidade de apresentar
aos Clientes produtos e servicos que satisfizessem na relagao
qualidade/prego. Assim, inicia-se a modernizacdo do sistema
produtivo e implementacgao do Sistema da Qualidade na FUCOLI e na
SOMEPAL, apoiado nas normas ISO 9001, certificagao que obtém em
1996 e 1994, respetivamente.

Em Dezembro de 1998, procede-se a fusdo da FUCOLI — Fundigao
Conimbricense, S.A. com a SOMEPAL - Sociedade Metalurgica da
Pampilhosa, S.A., ficando deste modo a disposi¢ao dos fornecedores
 r e clientes uma grande unidade produtiva com maiores garantias de
continuidade e crescimento, oferecidas pela fusao dos patrimonios e
*#+ « . pela dinamica projetada. A empresa passa a ter a denominacgao
Fucoli-Somepal — Fundigao de Ferro, SA.
A\
Desde essa data a empresa realizou diversos investimentos quer em equipamentos quer em
instalagdes, modernizando o processo produtivo.

Sendo o desenvolvimento sustentavel uma das preocupagdes da empresa, dado os locais onde se
insere, a empresa viu certificado o seu Sistema de Gestao Ambiental na unidade fabril de Coimbra
em 20009.

Dada a relevancia do fator humano a Fucoli-Somepal, SA certificou o seu Sistema de Gestao de
Seguranga em Coimbra em 2014 e na Pampilhosa em 2015.

Estes indicadores permitem aquilatar o peso da Fucoli-Somepal, SA na economia da regido em que
se encontra implantada, reforcada pelo facto de ser a unica na zona centro com tais
potencialidades e, consequentemente, constituir importante suporte de apoio as mais diversas
atividades.
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Localizacao

A Fucoli-Somepal, SA é constituida por duas unidades fabris, sendo que a Sede da empresa se
localiza em Coimbra e a Filial na Pampilhosa, concelho de Mealhada.

SEDE: FILIAL:

Estrada de Coselhas Rua de Aveiro,50

3000-125 Coimbra, Portugal 3050-420 Pampilhosa, Portugal
Tel.: 239 490 100 Tel.: 239 490 100

Fax: 239 490 198 239490 199 Fax. 231 949 292

E-mail: geral@fucoli-somepal.pt

Website: www.fucoli-somepal.pt
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Fucoli-Somepal

FUNDICAD DE FERRO, S

Estrutura
organizacional

A estrutura organizacional da empresa é apresentada no esquema abaixo. A empresa possui duas
unidades fabris com algumas Dire¢des que asseguram a gestdao em ambas as unidades.

CONSELHO DE
ADMINISTRACAO

~

DEPARTAMENTO APOIO

FINANCEIRA

COMERCIAL

RECURSOS
HUMANOS

SISTEMA DE
GESTAO

MELHORIAS/
LEAN

CENTRAL DE
COMPRAS

-

(" N

OPERAGOES SEDE

REBARBAGAO/
ARMAZEM

SERRALHARIA/
TORNEARIA

MANUTENGAO

JARDIM E
LIMPEZA

OPERAGOES FILIAL DIREGCAO DE OPERACOES
REBARBAGAO
GA / PRODUTO ‘\ /' FERRAMENTAS \ /DLANEAMENTO E \
OPERACOES
MONTAGEM MOLDES FILIAL
MAQUINAGAC
FILIAL
< PLANEAMENTO E
INFORMATICA/
STOCKS \ / \ / \ /
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Gestao de Riscos

Identificagcao do risco

Considera-se risco o evento, situagado ou circunstancia futura com probabilidade de ocorréncia e
potencial consequéncia positiva ou negativa na obtengao dos objetivos da empresa. Ou seja, 0s
riscos correspondem a factos cuja probabilidade de ocorréncia e respetiva gravidade de
consequéncias configurem riscos de gestao, incluindo riscos de corrupgao e de natureza similar.

O levantamento de riscos decorre do exercicio critico de procurar responder a questdes como:

Que beneficios poderiam ser colhidos no exercicio de uma
determinada fungao institucional se fosse realizada:

. Por alguém com um menor indice de integridade?

. Por alguém pouco escrupuloso, sem respeito pela componente dos
conflitos de interesses?

. Por alguém para quem os interesses proprios ou de terceiros, familiares
ou amigos ou outros, sdo muito mais importantes do que o0s
pressupostos de ética de integridade associados a entidade ou
organiza¢do onde exerce fungdes e, por via deles, a sua propria fungdo?

As respostas que encontradas acabam por responder em grande parte aos riscos de corrupgao e
infragdes conexas que se pretendem identificar. A identificagdo de riscos deve ter em
consideracao:

e Dimensao do negécio e drea geografica de atuacao;

e Contexto em que o negdcio esta inserido;

e Estrutura das participagcdes das organizagoes envolvidas;

e Estrutura organizacional;

e Numero de envolvidos e de terceiros que atuam no negocio;

e Relacionamento com a administracao publica.

Esta identificacdao de riscos deve abranger todas as funcdes uma vez que todas se encontram
reconhecidamente expostas a possibilidade de serem exercidas por pessoas menos competentes
do ponto de vista da integridade. Adicionalmente, todas as fungdes devem ser envolvidas na
identificagado dos riscos existentes.

13
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A identificacdo do risco deve ser realizada no Imp RH45, procedendo nesta fase ao preenchimento
das colunas referentes a Area / Sector, Fase processual e Riscos.

Mitigacao do risco

Para os varios riscos identificados no ponto 4.1, devem ser identificadas as medidas preventivas /
corretivas com o objetivo de uma eficaz prevengao do risco.

Estas medidas a sistematizar poderao ser ja existentes ou agdes ainda a desenvolver futuramente
dado se considerar que o risco precisa de ser melhor controlado e existindo oportunidade para a
melhoria.

Acdes que tenham que ser abertas devem ser introduzidas no Wemake no separador referente as
Ocorréncias, conforme definido no PG02 — Nao conformidades, Agdes Corretivas e Oportunidades
de Melhoria. Estas medidas preventivas e corretivas devem ser propostas por todos e devem ser
realistas, inequivocas e exequiveis, tendo por objetivo tornar mais dificeis possiveis ocorréncias,
em situacdes em que alguma pessoa de menor integridade venha a exercer essas fungoes. As
medidas devem ser inseridas na coluna Medidas preventivas / corretivas do Imp RH45.

Avaliacao dorisco

Apos identificacdo dos riscos e medidas preventivas e corretivas que se considerem adequadas,
deve-se proceder a uma anadlise do nivel de risco. Esta analise ira permitir definir quais os riscos
para 0os quais se devera atuar prioritariamente.

A obtencao do nivel de risco é realizada a partir da relacdo entre o critério probabilidade de
ocorréncia com o critério impacto previsivel. A metodologia a seguir descrita é a indicada no
documento “Os instrumentos do regime geral de prevencao da corrupgao - Algumas indicagoes e
notas explicativas sobre cuidados metodolégicos para a sua elaboragao, adogao e dinamizagao -
guia n.® 1/2023 - Setembro”.

O critério de probabilidade de ocorréncia do risco esta associado a existéncia de medidas
preventivas e ao histérico da sua eficacia, considerando-se que pode ser definido a partir da tabela
abaixo. O histérico da eficacia das medidas preventivas e corretivas num intervalo de tempo
consistente (pelo menos 1 ano) é referencial adequado para a afericdo da probabilidade de
ocorréncia de um risco.

O critério de impacto previsivel da ocorréncia do risco estd associado aos possiveis efeitos
decorrentes da concretizagdao dos atos que se pretendem prevenir, considerando-se que pode ser
definido a partir da tabela abaixo.
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A prevengéo do risco
decorre
adequadamente das
medidas preventivas/
corretivas adotadas
anteriormente.

O histérico de eficacia
das medidas, ou seja, o
desconhecimento da
ocorréncia do risco
num intervalo de
tempo com alguma
consisténcia &
referencial
objetivamente
adequado para este
posicionamento.

A ocorréncia do risco
pode traduzir-se numa
reducgéo da eficiéncia
do procedimento ou da
fungdo a que esta
associado, requerendo
arevisdo do proprio
procedimento.

Trata-se de um
impacto interno, com
implicagdes no
processo da empresa.

A prevengéo adequada
do risco pode requerer
e justificar medidas
preventivas adicionais
relativamente as que ja
existam.

A anélise do historico
de avaliagdo da
eficacia das medidas
preventivas /
corretivas adotadas,
considerando um
intervalo de tempo
com alguma
consisténcia revela
alguns sinais que
suscitam a utilidade de
adogédo de medidas
preventivas adicionais
tendo em vista
robustecer a eficacia
da prevengéo.

A ocorréncia do risco
pode traduzir-se numa
redugéo da eficiéncia e
eficacia do
procedimento ou da
fungdo a que esta
associado, requerendo
arevisdo do
procedimento e dos
correspondentes
objetivos que lhe estéo
associados.

Trata-se de um
impacto interno, com
implicagdes no plano
processual e produtivo
da empresa.

A prevengéo adequada do
risco requer medidas
corretivas adicionais
relativamente as que ja
existam.

O historico de avaliagéo
da eficacia das medidas
preventivas ja adotadas
revela claros sinais de
ineficacia e requer a
necessidade de adogéo
de medidas corretivas
adicionais tendo em vista
uma prevengao mais
eficaz.

A ocorréncia do risco
pode traduzir-se numa
redugéo da eficiéncia e
eficacia do procedimento
ou da fungéo a que estéd
associado e pode ser
objeto de mediatizagéao.

Trata-se de um impacto
com implicagdes internas
no plano processual e
produtivo da empresa e
com implicagdes
externas de mediatizagéao
da ocorréncia, com
impactos reputacionais
sobre a sua credibilidade.

Nota: Relativamente a riscos e correspondentes medidas preventivas identificadas de novo, em que ainda néo existem
evidéncias objetivas (historicas) sobre a eficacia das medidas de prevengdo adotadas, considera-se que seja
adequado e prudente classificar os riscos com, pelo menos, uma probabilidade de ocorréncia Média. Considera-se
adequado que todos os riscos de integridade, corrupcdo e infragdes conexas sejam classificados com um impacto
previsivel de Alto.
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Depois de classificados e termos de Probabilidade e Impacto previsivel o Nivel de Risco sera
obtido a partir da seguinte matriz:

PROBABILIDADE DE OCORRENCIA

BAIXA (1) ALTA (3)

MINIMO (1) MODERADO (3)

BAIXO (1)

MODERADO (3)

IMPACTO PREVISIVEL

MODERADO (3)

Os riscos classificados com um nivel de risco elevado e maximo tém de ser objeto de avaliagao
semestral (em Abril e Outubro de cada ano) sobre o seu grau de execucgao e sobre a sua eficécia.
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Execucao do Plano

Fungoes e Responsabilidades

A Administragdo nomeia um responsavel pelo cumprimento normativo que exerce as suas fungoes
de modo independente, permanente e com autonomia deciséria, sendo assegurado que dispoe da
informacao interna e dos meios humanos e técnicos necessarios ao bom desempenho da sua
funcdo. As responsabilidades dos varios elementos da empresa relativamente as questdes de
corrupgao e infragdes conexas sao:

FUNCAO RESPONSABILIDADES

e Designa o Responsavel pelo Cumprimento Normativo

ADMINISTRACA
S CAO e Aprova o Plano

» Efetua a execucdao, controlo e revisdo do Plano de Prevencéao de

RESPONSAVEL Riscos de Corrupcéo e Infracoes Conexas
PELO . ~ - L.
« Assegura a realizacao do Relatério de Avaliacédo Anual e 0
CUMPRIMENTO Relatério de Avaliacio Int |

NORMATIVO elatorio de vq |§ga(3 n erga ar )
» Assegura a publicitacéo e divulgacao do Plano
« Realiza programas de formacao interna em matéria de prevencao

RECURSOS . ~

A dos riscos de suborno e de corrupcéo

» Revisdo do Cddigo de Conduta

SISTEMA DE

GESTAO « Reviséo de normas internas / documentacédo do Sistema de Gestéo

INTEGRADO

« Identificar e avaliar os riscos de suborno e corrupcéo associados
as atividades por si desenvolvidas;
RESPONSAVEIS DE « Implementar as medidas de mitigacdo adequadas para fazer face
SECTOR aqueles riscos; e
« Implementar as acfes corretivas necessarias para resolver
deficiéncias no sistema de controlo interno.

TODOS OS a :

» Reportam qualquer ocorréncia de risco.
COLABORADORES P qualq
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Revisao e atualizacao

O Plano de Prevencgao de Riscos de Corrupgao e Infragdes Conexas deve ser revisto a cada 3 anos
ou sempre que se opere uma alteracao nas atribuicdes ou na estrutura organica ou societaria da
empresa que justifique a revisdo dos elementos:

e Identificacdo, andlise e classificagdo dos tiscos e das situagbes que possam expor a
empresa a atos de corrupgao e infragées conexas;

* Medidas preventivas e corretivas que permitam reduzir a probabilidade de ocorréncia e o
impacto dos riscos e situagbes identificadas;

* As dreas de atividade com risco de pratica de atos de corrupgdo e infracées conexas;

* Probabilidade de ocorréncia e o impacto previsivel de cada situagdo;

A designacgéao do responsavel geral pela execucgéo, controlo e revisdo do Plano.

O controlo do Plano de Prevencdo de Riscos (PPR) deve ser sujeito aos seguintes controlos
periddicos:
e Elaboracdao, no més de Outubro, de relatério de avaliagdo intercalar nas situagoes
identificadas de riscos elevado ou maximo;
e Elaboracéao, no més de Abril do ano seguinte a que respeita a execugao, de relatério de
avaliagdo anual, contendo a quantificagdo do grau de implementagdo das medidas

preventivas e corretivas identificadas, bem como a previsao da sua plena implementacgao.

Divulgacao

0 Plano (PPR), na sua versdo mais atualizada, e os relatérios de avaliagdo intercalar e relatérios de
avaliagao anual devem ser publicitados e disponibilizados através da pagina oficial na internet, no
prazo de 10 dias contados desde a sua implementacgao e respetivas revisdes ou elaboragao.

18
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ANEXO |

IDENTIFICAGAO, ANALISE E CLASSIFICACAO DOS RISCOS DE
CORRUPCAO E INFRACOES CONEXAS

ANALISE E CLASSIFICAGAO DO RISCO

TRANSVERSAL

AREA/ FASE
SECTOR PROCESSUAL e
PROBABILIDADE IMPACTO NiVEL DE
DE OCORRENCIA PREVISIVEL RISCO
Atribuigdo de ofertas a fornecedores, clientes, intermediarios e
outros agentes desproporcionais/ desajustadas a atividade da 1 .I .I
empresa e/ou que possam ser percepcionadas como suborno ou
OFERTAS como influéncia sobre terceiros de forma ilegitima
DE/A
TERCEIROS

Recebimento de ofertas de entidades terceiras, que possam ser
percepcionadas como uma via para obtengédo de favorecimento
indevido

ANALISE DOS
DONATIVOS
ATRIBUIDOS
PELA FUCOLI-
SOMEPAL, SA

Atribuigdo de donativos a entidades terceiras:

¢ com maimagem, reputagao e idoneidade;

¢ associados a investigagdes e/ou decisdes judiciais adversas
relacionadas com crimes de corrupgéao ou infragdes conexas;

* alvo de sangdes aplicadas pela Unido Europeia, Nagdes Unidas
ou o governo de um pais onde o terceiro atua; e/ou

e cujos acionistas, administradores, beneficiarios efetivos e
intervenientes chave da relagdo séo Pessoas Expostas
Politicamente (PEP) ou estdo associados a investigagdes,
decisdes judiciais adversas e/ou incluidos em listas de sangdes

Atribuigdo de donativos em numerario

Utilizagao dos donativos para financiar atividades n&do alinhadas
com o propdsito da instituigao beneficiaria, como o apoio a
partidos politicos, financiamento de campanhas eleitorais ou
favorecimento de clientes com o proposito de receber
contrapartidas comerciais, ou de outra natureza, no futuro

Nota: Consultar quadro Anexo I.1 para as medidas de mitigagdo (pag 25).
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ANEXOIII

AREA/
SECTOR

FASE PROCESSUAL

RISCOS

ANALISE E CLASSIFICAGAO DO RISCO

PROBABILIDADE
DE OCORRENCIA

IMPACTO
PREVISIVEL

NiVEL DE
RISCO

COMERCIAL

ANGARIAGAO
COMERCIAL

Auséncia de independéncia na decisédo de angariagdo
comercial de clientes que sédo partes relacionadas, ou cujo
projeto & de interesse pessoal

ESTABELECIMENTO
DE RELAGOES COM

Ocorréncia de eventos de suborno, trafico de influéncias,
ofertas a funcionarios publicos e/ou comissdes excessivas /
desproporcionais para a obtengdo de favorecimento na
adjudicagéao de contratos e/ou para influenciar decisées

PARCEIROS/
INTERMEDIARIOS
DE VENDAS Conluio com empresas do mesmo setor, incluindo com partes

relacionadas, com inteng&o de manipular pregos do mercado e 1 1 1
viciar concursos publicos

ORGAMENTAGCAO Manipulagéo, omissao de informagao ou detalhe insuficiente

DE MATERIAIS A nos orgamentos realizados, com potencial impacto nos 2 2 4
CLIENTES resultados financeiros

NEGOCIAGAO E
DEFINICAO DOS
PREGOS/
DESCONTOS E
OUTRAS
CONDIGOES A
PRATICAR A
CLIENTES

Negociagao e adjudicagéo de propostas comerciais com
clientes pouco vantajosas e/ou com prejuizo direto para a
Fucoli-Somepal, SA em troca de beneficios alheios a
organizagdo

Atribuigédo de descontos excessivos/injustificados a clientes
e/ou cuja razoabilidade € ambigua, em troca de beneficios
alheios a organizagéo

Ocorréncia de situagdes de suborno/corrupgao por parte de
entidades que representam ou atuam por conta e/ou em nome
da Fucoli-Somepal, SA

Nota: Consultar quadro Anexo II.1 para as medidas de mitigagao (pag. 26).
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ANEXO Il

AREA/
SECTOR

FASE PROCESSUAL

RISCOS

ANALISE E CLASSIFICAGAO DO RISCO

PROBABILIDADE
DE OCORRENCIA

IMPACTO
PREVISIVEL

NiVEL DE
RISCO

CONTABILIDADE

REGISTO DE

ENTIDADES
TERCEIRAS NA
BASE DE DADOS

Criagdo de entidades terceiras ficticias ou em duplicado

Uso, divulgagéo e/ou manipulagao de informagéo das entidades
terceiras registadas no sistema informatico

CLASSIFICAGAO,
LANGAMENTO E
REGISTO DE
FATURAS E
OUTROS
DOCUMENTOS DE
FORNECEDORES E
CLIENTES

Desvio de fundos devido a registo de faturas

¢ sem enquadramento contratual,

¢ sem documentagao de suporte,

¢ sem evidéncias de entrega/prestagéo da
mercadoria/servigo,

e sem aprovagao e/ou

* inconsistentes com contratos e/ou pedidos de compra sem
justificagdoaparente

RECONCILIAGOES

Manipulagao das reconciliagdes bancarias para a obtengéao de
beneficios alheios a organizagdo de modo a ocultar/modificar

BANCARIAS movimentos em contas bancérias que sejam suspeitos e/ou ndo
sejam relacionados com a atividade da empresa
ABERTURAE
ENCERRAMENTO Ezsv.ioiirtwde(;/ido de fundo; por Zarte d? trat;alh?dzres e . 1 1 1
DE CONTAS A ministradores com poderes de movimentag&o de contas
. ancarias
BANCARIAS
GESTAO DE

PAGAMENTOS E
RECEBIMENTOS

Desvio de dinheiro em numerario ou de fundos de caixa

RECONCILIAGAO
DE MOVIMENTOS
EM CONTAS
CORRENTES

Manipulagao das reconciliagées de contas correntes de modo a
ocultar/manipular transagdes

CANDIDATURAS A
APOIOS E
FINANCIAMENTOS
PUBLICOS

Interagdes com entidades/ funcionarios publicos com o objetivo
de influenciar e manipular os critérios e o resultado da
candidatura

Nota: Consultar quadro Anexo Ill.1 para as medidas de mitigagéo (pag. 27).
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ANEXO IV

AREA/
SECTOR

FASE PROCESSUAL

RISCOS

ANALISE E CLASSIFICAGAO DO RISCO

PROBABILIDADE
DE OCORRENCIA

IMPACTO
PREVISIVEL

NiVEL DE
RISCO

COMPRAS

REQUISIGAO DE
COMPRAS DE
MATERIAIS E/OU
DE
SERVIGOS

Fracionamento de compras/despesas, de forma a contornar os
limites estipulados para a aprovagao de compras, tendo em
consideragao a delegagéo de autoridade para aprovagao de
despesas

Aquisigdo de bens e servigos que ndo decorram de reais
necessidades, para beneficio alheio a organizagao

Estabelecimento de pregos e condigbes de pagamento e/ou
fornecimento que ndo sdo razoaveis e proporcionais aos
servigos/produtos adquiridos

ANALISE TECNICA
E DECISAO SOBRE

Favorecimento ou desfavorecimento indevido de entidades

RECECAO DE
COMPRAS

A .. terceiras no &mbito da contratagao de fornecedores 2 1 2
SELECAO DE
FORNECEDORES
RECEGAOE Manipulagéo da quantidade e descritivo dos materiais e/ou

CONFERENCIA
DOS MATERIAIS E
EQUIPAMENTOS

equipamentos rececionados e registados no sistema
informatico, no &mbito do processo de recegéo e conferéncia
de materiais e/ou equipamentos

PRODUGAO

ALOCAGAOE
GESTAO DE
RECURSOS NA
FABRICA

Acessos indevidos aos locais de armazéns por pessoas ndo
autorizadas

Utilizag&o/apropriagéo indevida, desvio ou roubo de recursos
para a obtengao de beneficios alheios a organizagéo

Nota: Consultar quadro Anexo IV.1 para as medidas de mitigagdo (pag. 28).
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ANEXO YV

AREA/
SECTOR

FASE PROCESSUAL

RISCOS

ANALISE E CLASSIFICAGAO DO RISCO

PROBABILIDADE
DE OCORRENCIA

IMPACTO
PREVISIVEL

NiVEL DE
RISCO

RECURSOS HUMANOS

GESTAOE
TRATAMENTO DE
DENUNCIAS

Auséncia de independéncia quanto a recegéo, analise e
tratamento das denuncias recebidas nos canais em vigor para o
efeito

RECRUTAMENTOE

Auséncia de independéncia e/ou favorecimento ou
desfavorecimento indevido de candidatos, no &ambito do
processo de recrutamento e selegéo

SELEGAO
Acumulagéo, por trabalhadores, de fungdes publicas/ privadas
e/ou outras situagdes passiveis de gerar situagdes de conflitos 1 1 1
de interesse que possam interferir com o desempenho das suas
fungdes
Ocorréncia de comportamentos indevidos e/ou néo éticos por
ADMISSAO DE parte de novos trabalhadores, devido a inexisténcia ou
sensibilizagao insuficiente dos trabalhadores para matérias
NOvos relacionadas com corrupgéao, suborno e outras infragées 1 1 1
TRABALHADORES conexas, aplicaveis a todos os trabalhadores aquando da sua
admissédo
REGISTO DE
INFORMAGAO NA Uso e/ou divulgagéo indevida de informagéo privilegiada e/ou
BASE DE DADOS confidencial dos trabalhadores para a obtengao de beneficios 1 1 1
DE alheios a organizagéo
TRABALHADORES
Inexisténcia ou sensibilizagao insuficiente dos trabalhadores
= para matérias relacionadas com corrupgao, suborno e outras
FORMACAO infragdes conexas, aplicaveis a todos os trabalhadores, 1 1 1
incluindo os que se encontram em regime de outsourcing,
propiciando comportamentos desviantes dos mesmos
PROCESSAMENTO Manipulagdo da informagé&o relacionada com o processamento
SALARIAL salarial de trabalhadores, resultando em potenciais pagamentos 1 2 2

indevidos

Nota: Consultar quadro Anexo V.1 para as medidas de mitigagdo (pdg. 29).
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ANEXO VI

ANALISE E CLASSIFICAGAO DO RISCO

CORPORATIVA

na organizagao

AREA/
SECTOR FASE PROCESSUAL RISCOS
PROBABILIDADE IMPACTO NiVEL DE
DE OCORRENCIA PREVISIVEL RISCO
GESTAO
DE Uso de informagéo confidencial para obtengéo de vantagens .I 3 3
EQUIPAMENTOS para si proprio e/ou para terceiros
INFORMATICOS
— ATRIBUIGAO DE
h ACESSOS AOS Incorreta parametrizagédo dos acessos de trabalhadores, tendo .I 2 2
SISTEMAS em conta as fungdes desempenhadas
INFORMATICOS
GESTAO Danos reputacionais resultantes de falhas em assegurar a
seguranga fisica e légica (infraestruturas, cyber seguranga, etc.) 1 3 3

Nota: Consultar quadro Anexo VI.1 para as medidas de mitigagdo (pdg. 30).
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Fucoli-Somepal

FUNDICAD

DE FERRD S

ANEXO 1.1

MEDIDAS DE MITIGAGAO

AREA/
SECTOR

FACTOR DE RISCO

MEDIDAS DE MITIGAGAO

TRANSVERSAL

Atribuigao de ofertas a fornecedores, clientes,
intermediarios e outros agentes desproporcionais/
desajustadas a atividade da empresa e/ou que possam ser
percepcionadas como suborno ou como influéncia sobre
terceiros de forma ilegitima

Cumprimento de politica de ofertas e hospitalidades

Recebimento de ofertas de entidades terceiras, que
possam ser percepcionadas como uma via para obtengéao
de favorecimento indevido

Preenchimento de declaragdo de recebimento de
ofertas (Imp RH47)

Atribuigao de donativos a entidades terceiras:

e com maimagem, reputagao e idoneidade;

e associados a investigagdes e/ou decisdes judiciais
adversas relacionadas com crimes de corrupgao ou
infragdes conexas;

¢ alvo de sangdes aplicadas pela Unido Europeia, Nagdes
Unidas ou o governo de um pais onde o terceiro atua;
e/ou

e cujos acionistas, administradores, beneficiarios efetivos
e intervenientes chave da relagdo séo Pessoas Expostas
Politicamente (PEP) ou estdo associados a investigagdes,
decisdes judiciais adversas e/ou incluidos em listas de
sangdes

Cumprimento de politica de atribuigdo de donativos
com critérios e procedimentos previamente
estabelecidos

Atribuigdo de donativos em numerario

Cumprimento de politica de atribuigdo de donativos
com critérios e procedimentos previamente
estabelecidos

Politica de pagamentos de donativos por
transferéncia bancaria, exceto pequenos montantes

Utilizagédo dos donativos para financiar atividades nao
alinhadas com o propésito da instituigao beneficiaria, como
o apoio a partidos politicos, financiamento de campanhas
eleitorais ou favorecimento de clientes com o propdsito de
receber contrapartidas comerciais, ou de outra natureza, no
futuro

Proibigdo da atribuigdo de donativos ou de
financiamento a partidos politicos e campanhas
eleitorais

Cumprimento de politica de atribuigdo de donativos
com critérios e procedimentos previamente
estabelecidos
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ANEXO II1

MEDIDAS DE MITIGAGAO

AREA/
SECTOR

FACTOR DE RISCO

MEDIDAS DE MITIGAGAO

COMERCIAL

Auséncia de independéncia na decisédo de angariagéo
comercial de clientes que sdo partes relacionadas, ou cujo
projeto & de interesse pessoal

Obrigagéo de preenchimento de Declaragéo de
Conflitos de Interesses (Imp RH46)

Identificagédo das partes relacionadas com as quais a
Fucoli-Somepal, SA ou os seus beneficiarios efetivos e
Administradores tém relagdes comerciais

Ocorréncia de eventos de suborno, trafico de influéncias,
ofertas a funcionarios publicos e/ou comissdes excessivas /
desproporcionais para a obtengéo de favorecimento na
adjudicagéo de contratos e/ou para influenciar decisées

Reporte, formalizagao/registo e arquivo das reunides
e/ouinteragdes com entidades e funcionarios
publicos

Formalizagao de candidatura a concursos publicos
por via de plataformas existentes para o efeito
Definigdo de uma remuneragdo/comissao que seja
razoavel em percentagem, e que inclua um montante
maximo, em valor absoluto

Obrigatoriedade de utilizagdo de clausulas
anticorrupgdo em relagdes contratuais e
compromisso dos terceiros face ao codigo de ética e
de conduta e da politica anticorrupgao do Fucoli-
Somepal, SA

Conluio com empresas do mesmo setor, incluindo com
partes relacionadas, com intengéo de manipular pregos do
mercado e viciar concursos publicos

Analise critica sobre as entidades participantes e
sobre os resultados dos concursos publicos

Manipulagéo, omissdo de informagéo ou detalhe
insuficiente nos orgamentos realizados, com potencial
impacto nos resultados financeiros

Realizagdo de orgamentos com envio da
documentagéo técnica dos materiais propostos

Negociagao e adjudicagdo de propostas comerciais com
clientes pouco vantajosas e/ou com prejuizo direto para a
Fucoli-Somepal, SA em troca de beneficios alheios a
organizagéao

Condigées comercias pré-acordadas com os clientes
Matriz de descontos comerciais de acordo com o
valor da obra com validagéo automatica pelo
software

Atribuigdo de descontos excessivos/injustificados a clientes
e/ou cuja razoabilidade é ambigua, em troca de beneficios
alheios a organizagéo

Condigées comercias pré-acordadas com os clientes
Matriz de descontos comerciais de acordo com o
valor da obra com validag&o automatica pelo
software

Configuragéo do software com prego minimo de
venda por produto

Ocorréncia de situagdes de suborno/corrupgéo por parte
de entidades que representam ou atuam por conta e/ou em
nome da Fucoli-Somepal, SA

Obrigatoriedade de utilizagdo de clausulas
anticorrupgdo em relagdes contratuais e
compromisso dos terceiros face ao codigo de ética e
de conduta e da politica anticorrupgéo do Fucoli-
Somepal, SA
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ANEXO Ill.1

MEDIDAS DE MITIGAGAO

AREA/
SECTOR

FACTOR DE RISCO

MEDIDAS DE MITIGAGAO

CONTABILIDADE

Criagao de entidades terceiras ficticias ou em duplicado

Alerta pelo sistema informatico em caso de NIF’s,
e/ou IBAN invélidos e/ou duplicados

Uso, divulgag&o e/ou manipulagéo de informagéo das
entidades terceiras registadas no sistema informéatico

Controlo através de regras e perfis de acesso ao
sistema com base nas fungdes desempenhadas
Histérico de alteragdes na base de dados

Desvio de fundos devido a registo de faturas

¢ sem enguadramento contratual,

¢ sem documentagéao de suporte,

e sem evidéncias de entrega/prestagéo da
mercadoria/servigo,

e sem aprovagao e/ou

e inconsistentes com contratos e/ou pedidos de compra
sem justificagéo aparente

Controlo automatico no sistema informatico, no qual
a faturagéo dos fornecedores é confrontada com os
pedidos de compra e com as guias de recegéo
(pregos e quantidades)

Segregagédo de fungdes entre o/a trabalhador/area
que realiza a adjudicagao/ pedido de compra, quem
confere que os bens/servigos foram entregues e
quem langa a fatura em sistema

Todas as faturas de terceiros aprovadas pelo
responsavel do sector de compra

Manipulagdo das reconciliagdes bancarias para a obtengéo
de beneficios alheios a organizagéo de modo a
ocultar/modificar movimentos em contas bancarias que
sejam suspeitos e/ou ndo sejam relacionados com a
atividade da empresa

Realizagado e analise mensal de reconciliagdes
bancarias

Preparagao e registo diferente da pessoa que aprova
os pagamentos

Realizagdo de auditorias externas as demonstragdes
financeiras

Desvio indevido de fundos por parte de trabalhadores e
Administradores com poderes de movimentagéo de contas
bancarias

Acesso restrito as credenciais de acesso as contas
bancarias

Realizagdo de procedimentos de circularizagéo anual
a Bancos

Confronto periddico entre o mapa Base de Dados de
Contas do Banco de Portugal, com as contas
bancarias abertas na contabilidade

Realizagdo e analise mensal de reconciliagées
bancarias

Desvio de dinheiro em numerério ou de fundos de caixa

Funcionamento de um dos caixa em regime de fundo
fixo e outro com saldos residuais

Realizagdo de controlos de movimentos de caixa
através de folhas de caixa

Realizagdo de auditorias externas as demonstragdes
financeiras

Manipulagao das reconciliagdes de contas correntes de
modo a ocultar/manipular transagées

Acompanhamento peridédico da conta corrente dos
fornecedores e clientes com vista a regularizagdo de
saldos e analise de divergéncias

Realizagdo de auditorias externas 4s demonstragdes
financeiras

Interagdes com entidades/ funcionarios publicos com o
objetivo de influenciar e manipular os critérios e o resultado
da candidatura

Arquivo da documentagéo dos processos de
candidatura a apoios e financiamentos publicos
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ANEXO IV1

MEDIDAS DE MITIGAGAO

AREA/
SECTOR

FACTOR DE RISCO

MEDIDAS DE MITIGAGAO

COMPRAS

Fracionamento de compras/despesas, de forma a
contornar os limites estipulados para a aprovagéo de
compras, tendo em consideragéo a delegagéo de
autoridade para aprovagao de despesas

Definigao de limites muito baixos que desincentivam
arealizagao de fracionamentos

Aquisigao de bens e servigos que ndo decorram de reais
necessidades, para beneficio alheio a organizagao

Condugéo de procedimentos de aquisigédo de bens e
servigos em vigor na organizagéo, desde a criagéo da
necessidade de compra até a selegdo do fornecedor,
e que incluem o cumprimento de um workflow de
aprovagoes

Segregagdo de fungdes entre o/a colaborador/area
que identifica a necessidade e o/a que negoceia e
formaliza a compra e quem receciona os bens

Estabelecimento de pregos e condigbes de pagamento e/ou
fornecimento que ndo sdo razoaveis e proporcionais aos
servigos/produtos adquiridos

Definigao e utilizagdo de uma base de dados historica
com pregos de materiais/servigos de fornecedores
Consulta prévia ao mercado e elaboragéo
comparativa de propostas que suporta a tomada de
decisdo

Favorecimento ou desfavorecimento indevido de entidades
terceiras no &mbito da contratagao de fornecedores

Repartigdo de responsabilidades das anélises técnica
e financeira por diferentes equipas

Definigéo e utilizagdo de uma base de dados
histérica com pregos de materiais/servigos de
fornecedores

Formalizagéo, registo e arquivo de processos de
selecgado, analise e aprovagéo da contratagao de
terceiros

RECEPCAO
DE COMPRAS

Manipulagdo da quantidade e descritivo dos materiais e/ou
equipamentos rececionados e registados no sistema
informatico, no &mbito do processo de recegéo e
conferéncia de materiais e/ou equipamentos

Segregagédo de fungdes entre o trabalhador que
efetua a requisigdo dos materiais/equipamentos, o
trabalhador que efetua a conferéncia e o que realiza
o registo em sistema

Utilizagédo de guias de recegéo de materiais

Controlo automatico no sistema informatico, no qual
a faturagéo dos fornecedores é confrontada com os
pedidos de compra e com as guias de recegéo
(pregos e quantidades)

PRODUGAO

Acessos indevidos aos locais de armazéns por pessoas n&o
autorizadas

Utilizagado/apropriagdo indevida, desvio ou roubo de
recursos para a obtengao de beneficios alheios a
organizagéao

Restrigdes fisicas e controlo de acessos aos locais
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ANEXO V.1

MEDIDAS DE MITIGAGAO

AREA/
SECTOR

FACTOR DE RISCO

MEDIDAS DE MITIGAGAO

RECURSOS HUMANOS

Auséncia de independéncia quanto a recegao, analise e
tratamento das denuncias recebidas nos canais em vigor
para o efeito

Existéncia de mais que um responsavel pela gestdo
do canal de denuncias

Documentagédo dos procedimentos relacionados com
o canal de denuncias, com indicagéo dos
responsaveis e suas responsabilidades em cada fase
do processo

Existéncia de mecanismos para reporte de
irregularidades robustos e que promovem o
tratamento das denuncias com independéncia

Auséncia de independéncia e/ou favorecimento ou
desfavorecimento indevido de candidatos, no &mbito do
processo de recrutamento e selegéo

Obrigatoriedade da intervengdo dos recursos
humanos e responsavel do sector no processo de
recrutamento e selecgéo

Impossibilidade de que um trabalhador que
referencie um candidato faga parte do processo de
analise e decisdo sobre a sua contratagéo

Acumulagao, por trabalhadores, de fungdes publicas/
privadas e/ou outras situagdes passiveis de gerar situagdes
de conflitos de interesse que possam interferir com o
desempenho das suas fungdes

Quando aplicavel, apresentagao de pedido de
acumulagéo de fungdes (Imp RH48)

Ocorréncia de comportamentos indevidos e/ou ndo éticos
por parte de novos trabalhadores, devido a inexisténcia ou
sensibilizagdo insuficiente dos trabalhadores para matérias
relacionadas com corrupgao, suborno e outras infragées
conexas, aplicaveis a todos os trabalhadores aquando da
sua admisséo

Disponibilizagédo aos trabalhadores de documentagéo
em matéria de ética, anticorrupgao e suborno

Plano de formagéao e campanhas de comunicagéo
periddicas e regulares sobre matérias relacionadas
com comportamentos éticos e sobre o papel de cada
trabalhador na prevengéo da corrupgéo e infragdes
conexas

Uso e/ou divulgagao indevida de informagéo privilegiada
e/ou confidencial dos trabalhadores para a obtengéo de
beneficios alheios a organizagédo

Controlo através de regras e perfis de acesso ao
sistema com base nas fungdes desempenhadas
Obrigatoriedade de utilizagdo de templates de
contratos com clausulas obrigatoérias pré-aprovadas
com referéncia a confidencialidade

Inexisténcia ou sensibilizagao insuficiente dos
trabalhadores para matérias relacionadas com corrupgéo,
suborno e outras infragdes conexas, aplicaveis a todos os
trabalhadores, incluindo os que se encontram em regime de
outsourcing, propiciando comportamentos desviantes dos
mesmos

Plano de formagé&o e campanhas de comunicagéo
periddicas e regulares sobre matérias relacionadas
com ética, corrupgéo e infragdes conexas

Manipulagao da informagao relacionada com o
processamento salarial de trabalhadores, resultando em
potenciais pagamentos indevidos

Restrigdo de acessos de consulta e edigéo do ficheiro
de processamento salarial

Comparagao mensal entre os valores processados no
corrente més com os valores processados no més
anterior

Verificagao aleatdria de recibos de vencimento e
comparagéo com valores efetivamente pagos
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ANEXO VI.1

MEDIDAS DE MITIGAGAO

AREA/
SECTOR

FACTOR DE RISCO

MEDIDAS DE MITIGAGAO

Tl

Uso de informagéo confidencial para obtengéo de
vantagens para si proprio e/ou para terceiros

Controlo através de regras e perfis de acesso ao
sistema com base nas fungdes desempenhadas

Incorreta parametrizagédo dos acessos de trabalhadores,
tendo em conta as fungdes desempenhadas

Controlo através de regras e perfis de acesso ao
sistema com base nas fungdes desempenhadas

Danos reputacionais resultantes de falhas em assegurar a
seguranga fisica e logica (infraestruturas, cyber seguranga,
etc.) na organizagao

Controlo através de regras e perfis de acesso ao
sistema com base nas fungdesdesempenhadas
Firewall de analise de trafego e antivirus

Formagao periddica sobre riscos de cyberseguranga
Limitagdo de acessos a dominios especificos
relacionados com a atividade

Plataforma de analise de phishing e malware
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